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Bezpieczne ptatnosci

1. Nie nalezy podawac informacji o karcie na stronach, ktére nie sg zaufane. Adres strony przez ktérg dokonuje
sie ptatnosci powinien zaczynac sie od HTTPS i mie¢ symbol ktddki, co oznacza, ze potgczenie jest szyfrowane.
Warto uwaznie czytaC pojawiajace sie w przeglgdarce komunikaty o zagrozeniach. Nie wolno ignorowac
ostrzezen o btednym lub niewaznym certyfikacie i koniecznie powinno sie zachowaé¢ ostroznos¢. Dwukrotne
klikniecie na symbol ktédki umozliwia wyswietlenie informaciji o certyfikacie (np. data waznosci i dla kogo zostat
wystawiony).

2. Nalezy zachowa¢ ostroznos¢ przy przekazywaniu numeru karty telefonicznie. Nie nalezy udostepnia¢é numeru
karty nikomu, kto dzwoni proszac przez telefon o numer karty ptatniczej. Jezeli potgczenie inicjujemy samo-
dzielnie, réwniez nie nalezy udostepniaé numeru karty przez telefon, gdy nie mamy pewnosci, ze rozméwca
zastuguje na zaufanie.

3. Nie nalezy odpowiadac¢ na poczte elektroniczng, z ktérej wynika koniecznos¢ podania informaciji o karcie. Nigdy
nie nalezy odpowiada¢ na maile, ktére zapraszajg do odwiedzenia strony internetowej w celu weryfikaciji
danych, w tym o kartach. Ten rodzaj oszustwa jest nazywany ,phishingiem”.

4. Nie wolno zapisywa¢ kodu PIN na karcie, ani przechowywaé¢ go razem z karts.

5. Numer karty i inne poufne kody umozliwiajgce dokonane transakcji nalezy chroni¢. Przestepcy mogg prébowac
wejs¢ w posiadanie numeru PIN, numeru CVV2 lub CVC2 (ostatnie trzy cyfry numeru umieszczonego na pasku
do podpisu na odwrocie karty), rejestrujgc obraz karty np. przy uzyciu telefonu komérkowego, kamerg video lub
w inny sposob.

6. Zawsze trzeba doktadnie sprawdzac, czy informacje zawarte w SMS-ie autoryzacyjnym sg zgodne z danymi
transakcji. Szczegolnie zwrd¢ uwage czy zgadza sie numer rachunku oraz kwota transakcji. Jezeli urzgdzenie
zostato zainfekowane wirusem moze on spowodowaé, ze dane transakcji zostang podmienione na inne.
Szczegdlnej weryfikacji wymaga skopiowany do formatki przelewu numer rachunku, poniewaz moze on zostac
podmieniony na inny.

7. W przypadku, gdy dane zawarte w SMS-ie autoryzacyjnym nie zgadzajg sie z tymi wprowadzonymi samodzielnie
lub gdy otrzymamy kod autoryzacyjny mimo braku zlecenia operacji, nalezy niezwitocznie skontaktowac sie z
Centrum Obstugi Klienta Private Banking lub Oddziatem. Warto pamietac, ze nigdy nie prosimy o zatwierdzenie
kodem SMS operaciji, ktére nie zostaty zlecone samodzielnie.

8. Trzeba regularnie sprawdzaé historie dokonywanych transakcji. Jesli zostang zauwazone nieprawidtowosci,
niezwtocznie trzeba zgtosi¢ ten fakt przez Centrum Obstugi Klienta Private Banking lub w Oddziale.
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