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Bezpieczne urzadzenia

Aby bezpiecznie korzysta¢ z Bankowosci nalezy zadbaé o bezpieczenstwo urzadzen, na ktérych uzywamy systeméw bankowych,
czyli o wiasne komputery, telefony i tablety.

BEZPIECZNY KOMPUTER

1. Komputer wykorzystywany do tgczenia z bankowoscig powinien mie¢ zainstalowany system operacyjny dla ktérego producent
zapewnia aktualizacje i sg one instalowane.

2. Nalezy korzysta¢ tylko z zaufanych urzadzen i stara¢ sie uzywaé komputera osobistego, unika¢ komputeréw dostepnych w
kawiarenkach internetowych czy innych ogélnodostepnych miejscach.

3. Urzadzenie powinno mie¢ zainstalowany program antywirusowy z aktualng bazg wiruséw. Dzigki temu jest zabezpieczone przed wiekszoscig
ztosliwego oprogramowania, ktére jest juz znane. Warto regularnie wykonywaé skanowanie systemu, aby wykry¢ potencjalne
zagrozenia i nie wylgcza¢ programu antywirusowego podczas korzystania z Internetu.

4. Powinno sie¢ aktualizowa¢ oprogramowanie, system operacyjny i przegladarki internetowe zgodnie z zaleceniami i rekomendacjami
dostawcdw. Aktualny system i oprogramowanie gwarantuje wieksze bezpieczenstwo, poniewaz wiele aktualizacji naprawia luki w zabezpieczeniach,
ktore przestepcy mogg wykorzystac.

5. Nalezy uzywac¢ zapory sieciowej (firewall), ktéra pomaga chroni¢ komputer przed atakami z sieci.

6. Systematyczna aktualizacja przegladarek internetowych zapewnia wiekszy poziom bezpieczenstwa. Bankowos¢ Internetowa dostepna
jest dla: Google Chrome od wersji 51, Mozilla Firefox od wersji 34, Microsoft Edge od wersji 13, Internet Explorer w wersji 11, Opera od
wersji 20, Safari od wers;ji 7.

7. Dobrag praktykg jest zabezpieczanie urzadzenia dodatkowym hastem. Chroni to nasz komputer przed dostepem oséb niepowotanych
np. w sytuacji gdy zgubimy urzadzenie, na ktérym korzystamy z systemu bankowego.

8. Oprogramowanie nalezy instalowa¢ na komputerze jedynie z oficjalnych zrédet. Pirackie wersje programéw nie sg wspierane przez producentéw
w kwestiach bezpieczenstwa. Drastycznie rosnie tez ryzyko, ze pobierzemy nieSwiadomie ztosliwe oprogramowanie.

9. Bank nigdy nie prosi o zainstalowanie dodatkowych zabezpieczen np. certyfikatéw, aplikacji antywirusowych lub innego dodatkowego
oprogramowania.

10. Powinno sie zachowac¢ ostroznos¢ i nie otwiera¢ zadnych wiadomosci i plikow, ktére wydajg sie podejrzane, a ich pochodzenie nie jest
potwierdzone. Trzeba je niezwtocznie usung¢ z dysku. Szczegdlnie warto zwrdci¢ uwage na e-maile proszgce o podanie danych logowania
do Bankowosci, danych osobowych, teleadresowych czy kodéw autoryzacyjnych. Nie wolno odpowiadaé¢ na tego typu wiadomosci,
ani otwiera¢ zamieszczonych w nich zatgcznikéw i korzystac¢ z zawartych w nich linkow.

BEZPIECZNY TELEFON | TABLET

1. Warto upewni¢, ze telefon, z ktérego korzystamy na co dzien posiada aktualny system operacyjny dostarczony przez producenta. Trzeba
go systematycznie aktualizowac.

2. Aplikacje VeloBank i VeloBank Private oraz inne programy powinny by¢ instalowane wytacznie z oficjalnych sklepéw z aplikacjami
(Google Play, Apple App Store, HUAWEI AppStore ).

3. Zalecamy nieuruchamianie aplikacji VeloBank i VeloBank Private na urzgdzeniach posiadajacych odblokowane konto super
uzytkownika.

Warto na biezagco aktualizowa¢ aplikacje VeloBank i VeloBank Private do najnowszych wers;ji.
Dostep do prywatnego urzadzenia powinien byé zabezpieczony trudnym do odgadniecia kodem lub hastem.

Nie powinno sie odczytywac kodéw QR nieznanego pochodzenia.

N oo o »

W przypadku zgubienia lub kradziezy urzadzenia na ktérym zainstalowana jest aplikacja VeloBank i VeloBank Private lub na ktéry wysytane
sg kody autoryzacyjne niezwtocznie trzeba zgtosi¢ ten fakt w Centrum Obstugi Klienta Private Banking lub w Oddziale. Aktywne
urzadzenia mobilne na ktorych zainstalowane sg aplikacje VeloBank i VeloBank Private mozna usungé po zalogowaniu sie do
Bankowosci Internetowej w sekcji Bankowos$¢ Mobilna.
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