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Bezpieczne logowanie

Podczas codziennego korzystania z Bankowosci Internetowej warto zwroci¢é uwage na kilka elementéw, dzieki
ktéorym mozna bedziesz mie¢ pewnos¢, ze nastepuje logowanie sie do Bankowosci Internetowej VeloBanku.

1. Do logowania sie do Bankowosci Internetowej nigdy nie wolno uzywac linkéw nieznanego pochodzenia przesytanych
w wiadomosciach e-mail, sms, za pomocg komunikatoréw internetowych czy zamieszczonych na stronach
nienalezacych do VeloBanku. Aby bezpiecznie zalogowac sie, nalezy wej$¢ na strone https://www.velobank.pl i wybraé
przycisk
»Logowanie”, ktory znajduje sie w prawym gérnym rogu strony.

2. Za bezpieczenstwo potgczenia odpowiada protokét https. Nalezy sprawdzié, czy adres na stronie logowania zaczyna
sie wtasnie od tego ciggu znakow.

3. Trzeba sprawdzi¢, czy w oknie przegladarki widoczny jest symbol ktddki, ktory gwarantuje szyfrowanie potgczenia specjalnym,
bezpiecznym protokotem SSL/TLS. W zaleznosci od przegladarki kiédka mozna znajdowaé sie w pasku adresu
lub w pasku stanu w dolnej czesci ekranu.

4. Klikniecie w kiodke wyswietli rozszerzone informacje dotyczace certyfikatu. Tu mozna zweryfikowaé bezpieczenstwo
potagczenia z witryng. Nalezy sprawdzi¢, czy certyfikat zostat wydany dla VeloBank.

5. Nie wolno udostepnia¢ swoich danych logowania — loginu, hasta czy kodéw autoryzacyjnych innym osobom, podmiotom
trzecim.

6. Powinno sie sprawdza¢ informacje dotyczgce prob logowania. Po zalogowaniu sie do Bankowosci Internetowej w sekg;ji
Ustawienia, Kanaty dostepu, Internet — Proby logowania prezentowane sg ostatnie prawidtowe i nieudane logowanie:
IP z jakiego nawigzano potgczenie oraz data i godzina. Jezeli widoczne sg jakiekolwiek nieprawidtowos$ci, nalezy sie
skontaktowac sig z Centrum Obstugi Klienta Private Banking (pod numerem +48 22 203 03 01) lub dowolnym oddziatem.

7. Warto uwaznie czyta¢ uwaznie tre$¢ otrzymywanych SMSo6w autoryzacyjnych, jak rowniez zwréci¢ szczegdlng uwage
na to, czy dotyczy wtasciwej operacji oraz na poprawnos¢ rachunku odbiorcy i kwote operac;i.

POSTEPOWANIE W PRZYPADKU WYKRYCIA NIEPRAWIDLOWOSCI:

— jezeliw pasku adresu przegladarki nie wyswietla sie symbol ktddki, certyfikat nie jest wystawiony dla VeloBank ;

— jezeli wyswietlane sg ostrzezenia przegladarki dotyczace certyfikatu;

— jezeli serwis Bankowosci Internetowej wyglada inaczej, prezentuje inne komunikaty po zalogowaniu, wymaga
autoryzacji transakgiji, ktorej nie zostaty zlecone i nie mozna ich anulowac, aby przejs¢ dalej;

— jezeli proces logowania do Bankowosci Internetowej wyglada inaczej niz zwykle, trwa znacznie dtuzej, wyswietla
nowe okienka, prosbe o podanie dodatkowych danych;

— nalezy przerwac¢ logowanie i niezwltocznie skontaktowac sie z Centrum Obstugi Klienta Private Banking (pod
numerem
+48 22 203 03 01) lub dowolnym oddziatem.
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